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基于 规范：应用需要根据保护等级进行分级认证，针对需要特别保护或最高保护级别的认证请求，必须采用强认证方式（如双因素认证）。

所以，在使用账号密码访问非特别保护或非最高保护级别的应用后，再访问特别保护或最高保护级别的应用时，需要再次使用强认证方式登录。

Regarding logout, regardless of the level of application from which the user logs out, the user must re-authenticate when accessing the BBA application post-log-out.

关于登出，无论用户在任何级别的应用中登出，再访问 应用时都需要重新登录。



如果您有 在域的电脑并且连接 的办公网络，通过 认证，您无需登录即可直接访问非特别保护或非最高保护级别的应用，但若访问特

别保护或最高保护级别的应用，需要再次使用强认证方式登录。



如果您使用的电脑不在域但连接了 的办公网络，当访问应用时，将根据您所访问的应用是否特别保护或最高保护级别对应展示如下登录页面。

在非特别保护或最高保护级别应用的登录页面，显示以下登录方式：扫码

登录，账号 密码，强认证，使用宝马集团 账号登录方式登录。

在特别保护或最高保护级别应用的登录页面，显示以下登录方式：

扫码登录，强认证（密码 短信 邮件 令牌，使用宝马集团

账号登录方式登录。



如果您有 手机应用，您可以使用 的扫一扫功能扫描下面二维码。



点击 确认 按钮，您就可以登录相应的应用。



在非特别保护或最高保护级别应用的登录页面，输入 账号 和 密码 ，然后点击 登录 按钮进行登录。



在非特别保护或最高保护级别应用的登录页面，点击 强认证 按钮后，显示 密码 短信 邮件 认证方式；在特别保护或最高保护级别应用

的登录页面，则直接显示 密码 短信 邮件 认证方式。

请输入正确的 账号 ，点击 下一步 按钮验证密码和验证码。



输入正确的密码，点击 短信 按钮，短信发送成功后，您账号绑定的手机号将会收到短信验证码。



输入正确的密码，点击 邮件 按钮，邮件发送成功后，您账号绑定的邮箱将会收到验证码。



输入收到短信或邮箱验证码，然后点击 登录 按钮进行登录。

请注意：验证码 分钟内有效。



在非特别保护或最高保护级别应用的登录页面，点击 强认证 后可以选择 令牌 认证方式；在特别保护或最高保护级别应用的登录页

面，可以直接选择 令牌 认证方式。

请输入正确的 账号 ，点击 按钮后再点击 下一步 按钮验证 码。



输入正确的 码，然后点击 认证方式 下拉框，拖动滑块完成图形验证后，将会显示出您账号已绑定的 认证方式。请选择一个认证方式

点击 下一步 按钮继续验证码校验。



当您选择 认证方式，您将会在 小宝收到验证码。请输入正确的验证码，点击 登录 按钮进行登录。



当您选择 认证方式， 应用将获取到一次性口令 请输入正确的验证码，点击 登录 按钮进行登录。

如果您没有 应用，可以通过手机应用商店搜索 下载应用。



当您选择 认证方式，您可以打开 应用， 应用会自动弹出鉴定请求，请点击 接受 按钮完成登录。

如果您没有 应用，可以通过手机应用商店搜索 下载应用。



如果您使用的电脑不在域并且未连接 的网络，当您访问应用时，将显示如下登录方式的登录页面：

扫码登录，密码 短信 邮件 令牌，使用宝马集团 账号登录。



如果您有 手机应用，您可以使用 的扫一扫功能扫描下面二维码。



点击 确认 按钮，您就可以登录相应的应用。



在登录页面，输入正确的 账号 ，选择 密码 短信 邮件 认证方式，点击 下一步 按钮验证密码和验证码。



输入正确的密码，点击 短信 按钮，短信发送成功后，您账号绑定的手机号将会收到短信验证码。



输入正确的密码，点击 邮件 按钮，邮件发送成功后，您账号绑定的邮箱将会收到验证码。



输入收到短信或邮箱验证码，然后点击 登录 按钮进行登录。

请注意：验证码 分钟内有效。



在登录页面，输入正确的 账号 ，点击 按钮后再点击 下一步 按钮验证 码。



输入正确的 码，然后点击 认证方式 下拉框，拖动滑块完成图形验证后，将会显示出您账号已绑定的 认证方式。请选择一个认证方式

点击 下一步 按钮继续验证码校验。



当您选择 认证方式，您将会在 小宝收到验证码。请输入正确的验证码，点击 登录 按钮进行登录。



当您选择 认证方式， 应用将获取到一次性口令 请输入正确的验证码，点击 登录 按钮进行登录。

如果您没有 应用，可以通过手机应用商店搜索 下载应用。



当您选择 认证方式，您可以打开 应用， 应用会自动弹出鉴定请求，请点击 接受 按钮完成登录。

如果您没有 应用，可以通过手机应用商店搜索 下载应用。



在登录页面点击 使用宝马集团 账号登录 后跳转 登录页，输入 账号，自动根据用户的网络类型判断展示不同的登录因子。



在登录页面点击 使用宝马集团 账号登录 后跳转 登录页，输入 账号，自动根据用户的网络类型判断展示不同的登录因子。
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